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Tietoturvasuunnitelma

« Tieturvasuunnitelmasta on saadetty laissa sosiaali- ja terveydenhuollon
asiakastietojen kasittelysta (703/2023, jaliempana asiakastietolaki):

» Tietoturvasuunnitelma 77 § seka

« Tietoturvallisuuden omavalvonnan toteuttaminen ja vastuu 78 §

« Terveyden ja hyvinvoinnin laitoksen maarays 3/2024 tietoturvasuunnitelmaan
sisallytettavista selvityksista ja vaatimuksista

« Liite 1: Tietoturvasuunnitelman mallipohja
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Tietoturvasuunnitelma 77 § (1/2)

Palvelunantajan, apteekin, valittajan ja Kansanelakelaitoksen on laadittava
tietoturvaan ja tietosuojaan seka tietojarjestelmien kayttoon liittyva
tietoturvasuunnitelma

Tietoturvasuunnitelmassa on selvitettava, miten asiakas- ja potilastietojen
kasittelyyn ja tietojarjestelmiin liittyvat vaatimukset varmistetaan:

1. henkilGilla, jotka kayttavat tietojarjestelmia, on niiden kayton vaatima koulutus;

2. tietojarjestelmien yhteydessa on saatavilla niiden asianmukaisen kayton kannalta tarpeelliset
kayttoohjeet;

3. tietojarjestelmia kaytetaan tietojarjestelmapalvelun tuottajan antaman ohjeistuksen
mukaisesti;

4. tietojarjestelmia yllapidetaan ja paivitetaan tietojarjestelmapalvelun tuottajan ohjeistuksen
mukaisesti;
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Tietoturvasuunnitelma 77 § (2/2)

5. tietojarjestelman kayttoymparisto soveltuu tietojarjestelmien asianmukaiseen seka tietoturvan ja
tietosuojan varmistavaan kayttoon ja kayttoymparistoon ja tietojarjestelmiin kohdistuvien riskien
hallinnasta huolehditaan;

6. tietojarjestelmiin liitetyt muut tietojarjestelmat tai muut jarjestelmat eivat vaaranna
tietojarjestelmien suorituskykya eivatka niiden tietoturva- tai tietosuojaominaisuuksia;

7. tietojarjestelmia asentaa, yllapitaa ja paivittaa vain henkilo, jolla on siihen tarvittava ammattitaito
ja asiantuntemus ja jonka luotettavuus on varmistettu julkisen hallinnon tiedonhallinnasta
annetun lain (906/2019) 12 §:ssa tarkoitetulla tavalla, jos henkild tehtavissaan paasee
kasittelemaan asiakastietoja tai jos han muuten tehtavissaan voi vaarantaa sosiaali- ja
terveydenhuollon jatkuvuuden kannalta kriittisten tietojarjestelmien toimintaa;

8. tietojarjestelmat tayttavat kayttotarkoituksensa mukaiset 84 §:ssa saadetyt olennaiset
vaatimukset; seka

9. palvelunantajalla, apteekilla, valittajalla ja Kansanelakelaitoksella on suunnitelma siita, miten

tietoturvan ja tietosuojan omavalvonta jarjestetaan ja toteutetaan sen toiminnassa. :
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Tietoturvallisuuden omavalvonnan toteuttaminen ja
vastuu 78 §

Sosiaali- ja terveydenhuollon palvelunantajan vastaavan johtajan ja apteekkarin on
huolehdittava, etta 77 §:ssa tarkoitettu tietoturvasuunnitelma laaditaan ja sita
noudatetaan

Palvelunantajan, apteekin ja Kansanelakelaitoksen tulee oma-aloitteisesti ryhtya
tarvittaviin toimenpiteisiin, jos joku on lainvastaisesti kasitellyt asiakastietoja

Tietosuojavastaavan nimittamisesta seka tietosuojavastaavan asemasta ja
tehtavista saadetaan tietosuoja-asetuksen 37-39 artiklassa
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THL maarays 3/2024 tietoturvasuunnitelmaan
sisallytettavista selvityksista ja vaatimuksista

« Maarays perustuu sosiaali- ja terveydenhuollon asiakastietojen kasittelysta
annetun lain (703/2023) 77 ja 78 §:aan

« Maarays tarkentaa sosiaali- ja terveydenhuollon digitaalista tai ei-digitaalista
asiakastietojen turvallista kasittelya

« Tietoturvasuunnitelman avulla kootaan sosiaali- ja terveydenhuollon toimijoiden
tietoturvallisuuskaytantoja. Palvelunantajien laatimissa tietoturvasuunnitelmissa on
oltava selvitykset siita, miten asiakastietojen kasittelyyn ja tietojarjestelmiin liittyvat
vaatimukset varmistetaan asiakastietolain 77 §:n 1 momentin kohtien 1-9
mukaisesti

« Palvelunantajan velvollisuutena on toimia laatimansa tietoturvasuunnitelman
mukaisesti, saannollisesti yllapitaa ja katselmoida suunnitelmaansa seka seurata
aktiivisesti sen toteutumista
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THL:n maarays tietoturvasuunnitelmaan
sisallytettavista selvityksista ja vaatimuksista on
julkaistu

« Tietoturvasuunnitelmien avulla sosiaali- ja terveydenhuollon toimijoita ohjataan
riittaviin ja yhdenmukaisiin tietoturva- ja tietosuojakaytantoihin

« Kyse on jatkuvasta ja saannollisesta riskien hallinnasta, asianmukaisten
tietoturvallisuuteen ja asiakastietojen kasittelyyn liittyvien kaytantojen
varmistamisesta seka niiden toteutumisesta

« Tietoturvasuunnitelma on aina ei-julkinen asiakirja

« Maarays 3/2024: Maarays tietoturvasuunnitelmaan sisallytettavista selvityksista ja
vaatimuksista

Liite 1: Tietoturvasuunnitelman mallipohja
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https://thl.fi/aiheet/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset
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