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Poikkeamista ilmoittaminen (90 §)

Jos palvelunantaja tai apteekki havaitsee, etta tietojarjestelman olennaisten
vaatimusten tayttymisessa on merkittavia poikkeamia, sen on ilmoitettava asiasta
tietojarjestelmapalvelun tuottajalle.

Jos tietojarjestelman tai hyvinvointisovelluksen poikkeama voi aiheuttaa
merkittavan riskin asiakas- tai potilasturvallisuudelle tai tietoturvalle, on
palvelunantajan, apteekin, tietojarjestelmapalvelun tuottajan tai
tietojarjestelman/hyvinvointisovelluksen valmistajan, Kelan tai THL:n ilmoitettava
siita Valviralle.

Myos muu taho voi ilmoittaa Valviralle havaitsemistaan riskeista.

HenkilOtietojen tietoturvaloukkauksista ilmoittamisesta tietosuojavaltuutetulle
saadetaan tietosuoja-asetuksen 33 artiklassa.
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Merkittavan poikkeaman maaritelma

 THL:n maarayksessa 5/2021 =» uusi maarays tulossa

 Poikkeamat, jotka aiheuttavat esimerkiksi
* Riskeja potilas- tai asiakasturvallisuudelle

« Merkittavia riskeja tietosuojalle, tietoturvallisuudelle tai palvelunantajan toiminnalle.
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limoituksen tekeminen

Valviran sivulla oleva turvalomake tai
vapaamuotoisesti kirj@aamoon.

Palvelunantajalla voi olla kaytossa oma
IImoituskanava, josta ilmoitukset
valitetaan keskitetysti Valviraan.

Lisatietoja poikkeamailmoituksista ja

iiImoituslomake

Tee poikkeamailmoitus Valviralle @&

Voit tehda my6s vapaamuaotoisen poikkeamailmoituksen ja toimittaa sen Valviran kirjaamoon
sahkopostiosoitteeseen kirjaamo@valvira.fi. Jos lahetat salassa pidettavaa tietoa, kayta suojattua
sahkodpostiyhteytta https://turvaviesti.valvira.fi. Voit lahettaa poikkeamailmoituksen myds postilla
osoitteeseen Valvira/Kirjaamo, PL 43, 00521 Helsinki.

Poikkeamailmoituksen perusteella Valvira voi aloittaa valvonnan, joka voi kohdistua
tietojarjestelmapalvelun tucttajaan tai tietojarjestelmaa kayttavaan sosiaali- ja terveydenhuollon
palvelunantajaan.

IImoita tietoturvapoikkeamasta (NIS-ilmoitus)

Sosiaali- ja terveydenhuollon tietoturvauhkista ja -loukkauksista on suositeltavaa ilmoittaa Liikenne ja
viestintavirasto Traficomin Kyberturvallisuuskeskukselle. Kyberturvallisuuskeskukselta ilmoitus valittyy
myds Valviralle.

Tee NIS-ilmoitus Kyberturvallisuuskeskukselle &
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https://valvira.fi/sosiaali-ja-terveydenhuolto/merkittava-poikkeama
https://valvira.fi/sosiaali-ja-terveydenhuolto/merkittava-poikkeama

limoituksen sisalto

« Turvalomakkeessa kysytaan seuraavat tiedot
* Yhteystiedot lisatietoja varten
* Onko ilmoitettu tietojarjestelmapalvelun tuottajalle
 Poikkeaman ajankohta ja kuvaus
« Lisatietoja korjauksista tai jatkotoimenpiteista

* Muut toimijat, joille poikkeamasta on ilmoitettu
« Aluehallintovirasto, Kyberturvallisuuskeskus, Fimea, Tietosuojavaltuutettu, Poliisi

« Mahdolliset liitetiedostot
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Vaaratilanneilmoitus ja NIS-hairioilmoitus

« CE-merkittyja laakinnallisia laitteita koskee vaaratilanneilmoitusmenettely

« Sama tietojarjestelma voi olla seka laakinnallinen laite etta asiakastietolain mukainen
jarjestelma

o Laakinnallisten laitteiden toimivaltainen viranomainen on Fimea

« Jos ei merkittavaa riskia = ilmoitus valmistajalle tai tietojarjestelmapalvelun tuottajalle riittaa

« Kyberturvallisuuslain perusteella lisaksi NIS-hairicilmoitusmenettely

» lImoittaminen tapahtuu Traficomin ilmoituslomakkeelle, josta terveydenhuoltosektoria
koskeva ilmoitus valittyy Valviraan

 Lisatietoja Kyberturvallisuuskeskuksen verkkosivuilta
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https://www.kyberturvallisuuskeskus.fi/fi/toimintamme/saantely-ja-valvonta/nis2-euroopan-unionin-kyberturvallisuusdirektiivi

Euroopan unionin kyberturvallisuusdirektiivi NIS2

« NIS2 tulee voimaan 17.10.2024

* Asiakastietolaissa huomioitu (90 § 2. momentti)

« Palvelunantajan, apteekin, Kansanelakelaitoksen ja tietojarjestelmapalvelun tuottajan tai
tietojarjestelman valmistajan tai valittajan on ilmoitettava viipymatta Valviralle sellaisesta sen
kayttamiin kayttoymparistoihin ja tietoverkkoihin kohdistuvasta merkittavasta
tietoturvallisuuteen liittyvasta hairiosta, jonka seurauksena tietojarjestelmien kaytto ja
sosiaali- ja terveyspalveluiden toteuttaminen voi merkittavasti vaarantua.

« Toimijalla on oltava kaytossa ajantasainen kyberturvallisuuden riskienhallinnan
toimintamalli viestintaverkkojen ja tietojarjestelmien ja niiden fyysisen ympariston
suojaamiseksi poikkeamilta ja niiden vaikutuksilta.
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Esimerkkeja poikkeamailmoituksista

« Tietojarjestelman kayttoonottoihin liittyvat ongelmat
« Jarjestelman kayton yhteydessa Ioytyneet virheet
« Tietoturvaan ja tietosuojaan liittyvat puutteet

» Lisaksi esimerkiksi konesalipalveluihin tai muuhun palvelutuotantoon (fyysiseen
infraan) liittyvat ongelmat
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Poikkeamailmoitusten kasittely

10

Valvira varmistaa, etta tietojarjestelmapalvelun tuottaja tai valmistaja on saanut
tiedon ja ryhtynyt toimenpiteisiin

* Yhteydenotto tietojarjestelmapalvelun tuottajaan

« Valmistajalla on oltava laatujarjestelma ja menettelytapa virhetilanteiden kasittelyyn
Tarvittaessa voidaan avata erillinen valvonta-asia

*  Selvityspyynto

« Tarkastus

« Tarvittaessa maarays puutteiden korjaamiseksi
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Lainsaadanto ja lisamateriaali

. Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta eli asiakastietolaki (703/2023)

. Laki vahvasta sahkoisesta tunnistamisesta ja sahkoisista luottamuspalveluista (617/2009)

. Sosiaali- ja terveysministerion asetus kayttooikeudesta asiakastietoon (825/2022)

. Laki sahkoisesta laakemaarayksesta (61/2007)

. Maarays 3/2024: Maarays tietoturvasuunnitelmaan sisallytettavista selvityksista ja vaatimuksista

. Liite 1: Tietoturvasuunnitelman mallipohja

« Maarays 4/2021: Maarays sosiaali- ja terveydenhuollon tietojarjestelmien luokittelusta ja sertifioinnista

« Maarays 5/2021: Maarays sosiaali- ja terveydenhuollon tietojarjestelmien olennaisista toiminnallisista ja
tietoturvavaatimuksista

. Valviran verkkosivusto Sosiaali- ja terveydenhuollon tietojarjestelmat
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https://www.finlex.fi/fi/laki/alkup/2023/20230703
https://www.finlex.fi/fi/laki/ajantasa/2009/20090617
https://www.finlex.fi/fi/laki/alkup/2022/20220825
https://www.finlex.fi/fi/laki/ajantasa/2007/20070061
https://thl.fi/documents/155392151/190361269/THL_Maarays_3_2024_Tietoturvasuunnitelmaan_sisallytettavista_sevityksista_ja_vaatimuksista.pdf/9123733d-c1ae-09f5-e05d-a33894441c6c/THL_Maarays_3_2024_Tietoturvasuunnitelmaan_sisallytettavista_sevityksista_ja_vaatimuksista.pdf?t=1708438054468
https://thl.fi/documents/155392151/190361269/THL_Maarays_3_2024_liite_1_Tietoturvasuunnitelman_mallipohja.docx/9730ef65-8d01-8dc1-c15c-bdc2d21ca5e5?t=1708438154072
https://valvira.fi/sosiaali-ja-terveydenhuollon-tietojarjestelmat
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Vaikuttava valvonta — vastuulliset toimijat
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