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Esityksen sisalto

« Uudistuva asiakastietolaki — taustat ja tavoitteet
» Rekisterinpitajyys
« Palvelunantajien velvollisuudet tietojarjestelmien kayttajina

 Viranomaisvalvonta
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1.1.2024 voimaan tuleva asiakastietolaki

» Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta (703/2023)
« Taustalla sote-tiedonhallintaa koskevan saantelyn kokonaisuudistus

« Sosiaali- ja terveydenhuollon asiakastietojen kasittelya koskeva saantely kootaan
yhteen lakiin

« Uuden lain tullessa voimaan nykyista saantelya kumotaan

« Lain tarkoituksena on yhdenmukaistaa asiakastietojen kasittelya sosiaali- ja
terveydenhuollossa seka sosiaali- ja terveyspalveluita jarjestettaessa ja
toteutettaessa
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1.1.2024 voimaan tuleva asiakastietolaki

« Lain soveltamisalana on kaikki sote-palveluiden jarjestamisen ja toteuttamisen
tarkoituksessa tehtava asiakastietojen kasittely rippumatta siita, onko kyse
sahkoisesta, kirjallisesta vai suullisesta kasittelysta

 Osa 1 — asiakastietojen kasittely
 Mm. potilasasiakirjat, sosiaalihuollon asiakasasiakirjat, tiedonsaantioikeudet
« Osa 2 — sosiaali- ja terveydenhuollon tietojarjestelmat ja hyvinvointisovellukset

« Osa 3 - erinaiset saannokset, voimaantulo, siirtymasaannokset

. &) Valvira



Rekisterinpitajyys

Julkisessa sosiaali- ja terveydenhuollossa palvelun jarjestamisesta vastaava
palvelunantaja on asiakastietojen rekisterinpitaja, jos ei muualla laissa toisin
saadeta

Yksityisessa sosiaali- ja terveydenhuollossa asiakastietojen rekisterinpitaja on se
palvelunantaja, jonka kanssa asiakas on tehnyt sopimuksen palvelun
toteuttamisesta

Kun palveluntuottaja antaa sote-palveluita toisen palvelunantajan lukuun,
palveluntuottaja vastaa mm. asiakastietojen kirjaamisesta ja tallentamisesta lukuun
toimimansa palvelunantajan rekisteriin, kayttooikeuksien antamisesta
asiakastietoihin omassa organisaatiossaan, henkilotietojen kasittelyn aktiivisesta
ohjauksesta ja valvonnasta organisaatiossaan seka alkuperaisten
asiakasasiakirjojen toimittamisesta lukuun toimimallensa palvelunantajalle

viipymatta
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Rekisterinpitajyys toiminnan paattyessa

Palvelunantajan rekisterinpidossa olevat asiakasasiakirjat, lokitiedot ja biologinen
naytemateriaali on siirrettava palvelunantajan kotipaikan mukaisen
hyvinvointialueen tai Helsingin kaupungin rekisterinpitoon

Palvelunantajan on huolehdittava asiakirjojen toimittamisesta Kelan sailytettavaksi
Ilman aiheetonta viivytysta

Jos palvelunantajat ovat sopineet tietosuoja-asetuksen mukaisesta
yhteisrekisterinpitajyydesta, voi yhteyspisteena toimiva palvelunantaja toimia
rekisterinpitajana toimintansa paattaneen palvelunantajan asiakastiedoille

Hyvinvointialue tai Helsingin kaupunki ja Kela ovat yhteisrekisterinpitajia

« Kela vastaa tietojen turvallisuuden varmistamisesta seka tietojen sailyttamisesta
ja havittamisesta seka toimii tietosuoja-asetuksen mukaisena yhteyspisteena

« Kukin hva tai Helsingin kaupunki vastaa muista tietosuoja-asetuksen mukaisista
rekisterinpitajan vastuista
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Palvelunantajan

velvollisuuksista
huolehtiminen on tarkea
osa palvelunantajan
omavalvontaa




Olennaiset vaatimukset tayttavan tietojarjestelman
kaytto ja tietojarjestelmarekisteri

Palvelunantajan on kaytettava olennaiset vaatimukset tayttavaa tietojarjestelmaa,
Jjoka vastaa kayttotarkoitukseltaan palveluntuottajan toimintaa ja jonka tiedot
loytyvat Valviran tietojarjestelmarekisterista

« Jos tietojarjestelmaa ei ole rekisterissa tai jos rekisterissa on tieto, etta jarjestelman
tietoturvallisuustodistus on vanhentunut ja/tai jarjestelman kayttotarkoitukseen
kuuluva, saannoksien mukainen toiminto puuttuu, palveluntuottaja ei saa ottaa
tietojarjestelmaa kayttoonsa

« Valvira yllapitaa julkista rekisteria asiakastietolain mukaisista asiakas- ja
potilastietojarjestelmista, joita palveluntuottajat saavat kayttaa palvelutuotannossa

» Tietojarjestelmarekisteri loytyy Valviran verkkosivuilta
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Asiakastietojen sahkoinen kasittely edellyttaa
tietojarjestelman kayttoa

« Jos palvelunantaja kasittelee palvelutuotannossa sahkoisesti asiakas- tai
potilastietoja tai pitaa sahkoista rekisteria, silla on oltava kaytossaan tahan
tarkoitukseen tehty asiakastietolain mukainen asiakas- tai potilastietojarjestelma

« Palvelunantaja ei voi rajata kaytossaan olevasta tietojarjestelmasta pois toimintoja,
joita se tosiasiallisesti tarvitsee toiminnassaan

« Esim. palveluntuottaja ei saa kayttaa asiakastietolain mukaista tietojarjestelmaa ainoastaan
ns. hallinnollisissa toiminnoissa (esim. ajanvaraus ja laskutus) ja
tehda asiakaskirjaukset paperille
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Asiakastietojen sahkoinen kasittely edellyttaa
tietojarjestelman kayttoa

* Yleiskayttoinen ohjelmisto ei korvaa asiakas- tai potilastietojarjestelmaa (mm.
yleiset toimisto-ohjelmistot ja hallinnolliset tukijarjestelmat)

« Sosiaali- ja terveyspalveluissa on sallittua kayttaa apuna ohjelmistoja ja
sovelluksia, jotka eivat ole asiakastietolain mukaisia tietojarjestelmia

« Palveluntuottaja ei saa kayttaa yleiskayttoista ohjelmistoa asiakas- ja potilastietojen
Kirjaamiseen, tallentamiseen ja rekisterinpitoon, vaan talloin kaytettavan
ohjelmiston on oltava asiakastietolain mukainen, olennaiset vaatimukset tayttava
tietojarjestelma
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Vaatimustenmukainen tietojarjestelma
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Palvelunantajan kayttamien tietojarjestelmien on vastattava kayttotarkoitukseltaan

palvelunantajan toimintaa ja taytettava palvelunantajan toimintaan liittyvat
olennaiset vaatimukset

Olennaiset vaatimukset voidaan tayttaa yhden tai useamman tietojarjestelman
muodostaman kokonaisuuden kautta

Olennaiset vaatimukset
1) Toiminnalliset vaatimukset
2) Yhteentoimivuus
3) Tietoturva ja tietosuoja
Luottamuksellisuus, eheys, kaytettavyys
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Vaatimustenmukainen tietojarjestelma
« Tietojarjestelmat jaetaan luokkiin A (A1, A2 jaA3) jaB

* Luokka vaikuttaa siihen, miten olennaisten vaatimusten toteutuminen todennetaan ennen kuin
palvelunantaja voi ottaa tietojarjestelman kayttoonsa
« Luokan A tietojarjestelmat on sertifioitava ennen kayttoonottoa. Sertifiointi tarkoittaa, etta

« Kela tarkastaa tietojarjestelman yhteentoimivuuden Kanta-palveluihin ja muihin siihen liittyneisiin
tietojarjestelmiin (luokka A2 ja A3, yhteistestauslausunto)

« tietoturvallisuuden arviointilaitos arvioi tietojarjestelman tietoturvallisuuden vahintaan kolmen
vuoden valein (luokka A1, A2 ja A3, tietoturvallisuustodistus)

« Jos tietojarjestelman tietoturvallisuustodistus on vanhentunut, Valvira merkitsee rekisteriin merkittavan
poikkeaman

« Jos tietoturvallisuustodistustodistus on vanhentunut, tietojarjestelmaa ei saa ottaa
tuotantokayttoon

« Palvelunantajan tulee tarkistaa tietojarjestelman vaatimustenmukaisuus Valviran
tietojarjestelmarekisterista
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Velvollisuus liittya Kanta-palveluiden kayttajaksi

« Palvelunantajan on liityttava valtakunnallisten tietojarjestelmapalvelujen kayttajaksi,
ja otettava kayttoon ne asiakastietolaissa tarkoitetut tietojarjestelmapalvelut, joihin
silla on velvoite tallentaa asiakastietoja tai jonka avulla sille voidaan luovuttaa
asiakastietoja (mm. asiakastietovaranto, lokirekisterien sailytyspalvelu,
tahdonilmaisupalvelu)

* Yksityisen sosiaali- ja terveydenhuollon palvelunantajan on liityttava
valtakunnallisten tietojarjestelmapalvelujen kayttajaksi, jos silla on kaytossaan
potilastietojen tai sosiaalihuollon asiakastietojen kasittelyyn tarkoitettu
tietojarjestelma

« Julkisen sosiaalihuollon palvelunantajan on liityttava valtakunnalliseen
asiakastietovarantoon 1.9.2024 (muutos valmisteilla) ja yksityisen sosiaalihuollon
palvelunantajan viimeistaan 1.1.2026
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Muita palvelunantajan velvollisuuksia
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Palvelunantajan on otettava kayttoon saannosten edellyttamat uudet toiminnot
maaraaikojen mukaisesti

« Asiakastietolain siirtymasaannokset (mm. asiakasasiakirjojen tallentamisen
maaraajat)

Palvelunantajan on vastattava Kanta-palveluihin tallennettavien tietojen
oikeellisuudesta

Lokitietojen kerays ja sailytys

Maariteltava sosiaali- ja terveydenhuollon ammattihenkilon tai muun asiakastietoja
kasittelevan henkilon oikeus kayttaa asiakastietoja

Pidettava rekisteria tietojarjestelmien ja asiakasrekisteriensa kayttajista seka
naiden kayttooikeuksista
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Muita palvelunantajan velvollisuuksia

« Tietoturvasuunnitelman laatiminen
« THL:n maarays ja mallipohja
« Tietoturvallisuuden omavalvonnan toteuttaminen ja vastuu

« Palvelunantajan vastaavan johtajan on huolehdittava, etta tietoturvasuunnitelma
laaditaan ja sita noudatetaan

« Palvelunantajan tulee oma-aloitteisesti ryhtya tarvittaviin toimenpiteisiin, jos joku
on lainvastaisesti kasitellyt asiakastietoja
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Muita palvelunantajan velvollisuuksia

* lImoittaminen tietojarjestelman olennaisten vaatimusten merkittavasta
poikkeamasta tietojarjestelmapalvelun tuottajalle

 THL:n maarays

* |Imoittaminen Valviralle, jos tietojarjestelman poikkeama voi aiheuttaa merkittavan
riskin asiakas- tai potilasturvallisuudelle tai tietoturvalle

* lImoittaminen viipymatta Valviralle tietoverkkoihin kohdistuvista tietoturvallisuuden
hairidista

* Henkilotietojen tietoturvaloukkauksista ilmoittamisesta tietosuojavaltuutetulle
saadetaan tietosuoja-asetuksessa
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Viranomaisvalvonta

« Valvira edistaa ja valvoo sosiaali- ja terveydenhuollon tietojarjestelmien
vaatimustenmukaisuutta

« Valvira voi valvoa asiakastietolain perusteella tietojarjestelmapalvelun tuottajaa tai
tietojarjestelmaa kayttavaa palvelunantajaa

 \alvonta-asian vireilletulo
« Valvonnan toteutus ja keinot

« Seuraamukset

« Osana ohjaus- ja valvontatyota tehdaan yhteistydssa muiden viranomaisten
kanssa (esim. Fimea, THL)
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Lisatietoja

 Laki sosiaali- ja terveydenhuollon asiakastietojen kasittelysta

 Tietojarjestelmia koskevaa tietoa Valviran sivuilta

e THL:n maaraykset

&) Valvira
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https://www.finlex.fi/fi/laki/alkup/2023/20230703#Pidm46434449590576
https://valvira.fi/sosiaali-ja-terveydenhuolto/tietojarjestelmat
https://thl.fi/fi/web/tiedonhallinta-sosiaali-ja-terveysalalla/maaraykset-ja-maarittelyt/maaraykset

Valvira

Sosiaali- ja terveysalan
lupa- ja valvontavirasto

Yhteystiedot

jenni.malava@valvira.fi
valvira.fi

Vaikuttava valvonta — vastuulliset toimijat
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